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ll. PROPOSITO DE LA UNIDAD DE APRENDIZAJE

La aplicacion del Caos en la ingenieria ha proporcionado importantes aportaciones a distintos campos de la ingenieria, tales como:
comunicaciones seguras, vigilancia, sistemas biomédicos y biométricos, entre otros; favoreciendo la proteccion de los datos e
informacion al ser una vertiente novedosa en cuanto a la seguridad de la informacion.

La utilidad de la unidad de aprendizaje es proporcionar al estudiante el estado del arte en los métodos de transmision de informacion
(privada), empleando sefiales caoticas como portadoras, asi como las principales técnicas para sincronizar un receptor con un
transmisor operando en modo cadtico; condicion necesaria para reconstruir la informacion privada en el receptor remoto.

Se encuentra ubicada en la etapa terminal del programa educativo con caracter optativo y corresponde al area de conocimiento de
Ingenieria Aplicada.

[Il. COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

Disefiar aplicaciones con circuitos caéticos y simulaciones de comunicacion, transmisor/receptor o entre robots, mediante el analisis,
comprensién y aplicacion de sistemas complejos, para inferir en areas de la ingenieria que exhiben conductas extrafias asociadas
con limites o campos que no pueden ser representados en dimensiones enteras, con una visidn prospectiva, innovadora y
responsable.

IV. EVIDENCIA(S) DE DESEMPENO

1. Elabora una propuesta de solucién utilizando la implementacién y disefio de aplicaciones con circuitos cadticos y simulaciones de
comunicacién entre robots para emplearlos en las diferentes areas de la ingenieria, aplicando conocimientos de sistemas complejos.

2. Elabora un reporte que muestre el disefio, simulaciones y caracteristicas de funcionamiento del disefio.




V. DESARROLLO POR UNIDADES

UNIDAD I. Aplicacion del caos

Competencia:
Explicar los conceptos primordiales del caos en la ingenieria, mediante el analisis de la muestra de modelos, para el entendimiento
de la aplicacion, de forma metddica y analitica

Contenido: Duracién: 2 horas

1.1. Planteamiento general del problema objeto de estudio

1.2. Comunicaciones privadas

1.3. Filosofia del espectro expandido, propiedades y aplicaciones

1.4. En funcién del medio transmisor: comunicaciones Opticas, inalambricas, cadticas, via satélites, etc.
1.5. Sincronizacion un problema de control




UNIDAD II. Criptografia

Competencia:

Analizar los conceptos que describe la criptografia, utilizando diferentes métodos, para comprender las técnicas de encriptamiento,

de manera analitica, con actitud reflexiva y critica.

Contenido:

2.1. Bosquejo histérico de la criptografia

2.2. Aplicaciones de la criptografia

2.3. Fundamentos de criptografia

2.4. Algunos algoritmos criptograficos
2.4.1. Intercalar letras en mensajes
2.4.2. Escitala espartana
2.4.3. Cifrador de Julio César
2.4.4. Cifrado con transformaciones lineales
2.4.5. Cifrado por permutaciones

2.5. Métodos criptograficos

2.6. Reglas de Kerckhoffs

2.7. Ataques a las comunicaciones

2.8. Criptografia no convencional
2.8.1. Criptografia cuantica
2.8.2. Criptografia con secuencias ADN
2.8.3. Criptografia cadtica

Duracién: 2 horas




UNIDAD Illl. Generacién de sefiales cadticas

Competencia:
Analizar los conceptos primordiales que describen las sefiales cadticas, por medio de la comparacion entre los sistemas cadticos y
sus caracteristicas, para su empleo en las comunicaciones entre transmisor y receptor, de manera organizada y metodica.

Contenido: Duracién: 2 horas

3.1. Sistemas deterministas y estocasticos
3.2. Sistemas caoticos en tiempo continuo
3.3. Sistemas caoticos en tiempo discreto
3.4. Propiedades de los sistemas cadticos y algunas aplicaciones
3.5. Determinacion o verificacion de caos
3.5.1. Pruebas numéricas
3.5.2. Pruebas computacionales
3.5.3. Pruebas analiticas




UNIDAD IV. Escenarios de acoplamiento entre osciladores

Competencia:
Analizar los conceptos de acoplamiento entre los osciladores caodticos, para lograr la comunicacion entre usuarios, mediante
simulaciones o implementacion experimental, de una manera analitica, con disciplina y actitud reflexiva.

Contenido: Duracién: 2 horas

4.1. Acoplamiento en un sentido
4.2. Acoplamiento en ambos sentidos
4.3. Ejemplos, aplicaciones y discusion

UNIDAD V. Sincronizaciéon de sefiales cadticas

Competencia:
Manipular los métodos de sincronizacion, para lograr la comunicacion de las sefiales cadticas, empleando diferentes técnicas, con
actitud critica y responsabilidad.

Contenido: Duracién: 2 horas

5.1. Sincronizacién por descomposicién en subsistemas
5.2. Sincronizacion por retroalimentacion de estado
5.3. Sincronizacion por formas hamiltonianas y disefio de observadores




UNIDAD VI. Transmision de informacidén mediante sefiales cadticas

Competencia:
Integrar los conceptos de generadores cadticos, sincronizacion y criptografia, para lograr una comunicacion privada y segura, por
medio de simulaciones numéricas, con actitud sistematica y organizada.

Contenido: Duracién: 2 horas

6.1. Encriptado cadtico aditivo
6.1.1. Comunicaciones encriptadas empleando una linea de transmision
6.1.2. Comunicaciones encriptadas empleando dos lineas de transmisién
6.2. Comunicaciones digitales conmutando entre atractores caoticos
6.3. Pruebas de seguridad del encriptado cadtico

UNIDAD VII. Implementacion con circuitos electrénicos

Competencia:
Construir los generadores calticos, etapa de sincronizacién y el esquema de criptografia, por medio de sistemas cadticos,
analdgicos y digitales, para lograr una comunicacion privada, con actitud sistematica y organizada.

Contenido: Duracién: 2 horas

7.1. Circuiteria analégica
7.1.1. Sistema de Lorenz
7.1.2. Circuito de Chua, oscilador de Chua y Chua hipercadtico
7.1.3. Osciladores con multiples enrollamientos
7.1.4. Sistema MACM
7.2. Circuiteria digital
7.2.1. Sistema MACM discretizado
7.3. Sincronizacion de circuitos caoticos
7.4. Comunicaciones seguras empleando sefiales cadticas




UNIDAD VIII. Aplicaciones del caos

Competencia:
Analizar las diferentes aplicaciones del caos en las ramas de la ingenieria, mediante simulaciones e implementacion fisica, para
visualizar sus aplicaciones, de una manera ordenada y analitica.

Contenido: Duracién: 2 horas

8.1. Sistemas biométricos

8.2. Sistemas de telemedicina

8.3. Comunicaciones opticas con laseres caoticos
8.4. Comunicaciones caoticas inalambricas

8.5. Sistemas de transmision por cable para TV
8.6. Comunicacion por correo electronico

8.7. Esteganografia

8.8. Generacion de numeros seudoaleatorios, PRNG
8.9. Radares cadticos

8.10. Antenas fractales

8.11. Ciberseguridad

8.12. Generacién de musica caotica

8.13. Robots mdviles cadticos




VI. ESTRUCTURA DE LAS PRACTICAS DE TALLER

No. de
Practica

Competencia

Descripcion

Material de Apoyo

Duracién

UNIDAD |

1

Identificar los conceptos primordiales
del caos en la ingenieria, mediante la
simulacion de modelos cadticos, para
observar su dinamica, de forma
metddica y con actitud analitica.

Analiza vy comprende la
importancia del caos en la vida de
un ingeniero, el planteamiento
general del problema objeto de
estudio, su filosofia y su
aplicacion a las comunicaciones y
como problemas de control.

Pintarron, borrador,
proyector, lapices, boligrafos
y computadora.

6 horas

UNIDAD II

2

Analizar los conceptos que describe la
criptografia, utiizando  diferentes
técnicas, para comprender esta
misma, de manera analitica con actitud
reflexiva y critica.

Analiza el origen y fundamentos
de la criptografia, aplicaciones y
los algoritmos principales.

Estudia e identifica los métodos
criptogréficos, reglas de
Kerckhoffs y ataques a las
comunicaciones.

Investiga sobre la criptografia no
convencional.

Pintarron, borrador,
proyector, lapices, boligrafos
y computadora.

6 horas

UNIDAD Il

3

Comprender los conceptos
primordiales que describen las sefiales
cadticas, por medio de su
comprobacién a partir de simulaciones,
para emplearlas posteriormente en la
criptografia, de manera analitica y
critica.

Analizan los sistemas
deterministas y estocasticos, los
cadticos en tiempo continuo y
discreto, las propiedades de los
sistemas cadticos y su
verificacion.

Pintarron, borrador,
proyector, lapices, boligrafos
y computadora.

6 horas

UNIDAD IV

4

Analizar los conceptos de
acoplamiento, para lograr la
comunicacion, utilizando los
generadores cadticos, de una manera

analitica, con disciplina y actitud de

Establece y analiza los diferentes
acoplamientos entre osciladores
cadticos. Realiza ejemplos vy
aplicaciones.

Pintarron, borrador,
proyector, lapices, boligrafos
y computadora.

6 horas




reflexién.

UNIDAD V
5 Manipular los métodos, para lograr la | Establece y analiza los diferentes | Pintarron, borrador, | 6 horas
sincronizacion de sefales cadticas, | tipos de sincronizacion, utilizando | proyector, lapices, boligrafos
empleando diferentes técnicas, con | la teoria de control. y computadora.
actitud critica y responsable.
UNIDAD VI computadora
6 Aplicar los conceptos de generadores | Analiza los esquemas de | Pintarron, borrador, | 6 horas
cadticos, sincronizacion y criptografia, | comunicacion encriptada, | proyector, lapices, boligrafos
para lograr una comunicacion privada, | utiizando  sistemas caoticos. | y computadora.
utilizando su capacidad de abstraccion | Ademas, realiza pruebas de
y creatividad. seguridad del sistema.
UNIDAD VII
7 Estructurar un esquema de | Implementa experimentalmente | Pintarron, borrador, | 6 horas
comunicacion privada, por medio de la | (simulacibn 'y circuiteria) los | proyector, lapices, boligrafos
implementacion electrénica de las | osciladores cadticos de Lorenz, | y computadora
etapas de caos y sincronizacion, para | Chua, multiples enrollamientos,
lograr una comunicacion privada, con | MACM y su aplicacion en
actitud sistematica, critica y | comunicaciones seguras.
responsable.
UNIDAD VIII
8 Analizar las diferentes aplicaciones del | Analiza las diferentes | Pintarrén, borrador, | 6 horas

caos en las ramas de la ingenieria, a
partir de la construccién de circuitos y
simulaciones, para identificar las areas
y funciones cadticas donde pueden
utilizarse, con actitud critica e interés.

aplicaciones de los sistemas
caodticos en diversos sistemas:
biométricos, telemedicina,
comunicaciones  Opticas  con
laseres cadticos, comunicaciones
cadticas inalambricas,
comunicaciones entre robots,
entre otras.

proyector, lapices, boligrafos
y computadora




VI. ESTRUCTURA DE LAS PRACTICAS DE LABORATORIO

N(,)' qle Competencia Descripcion Material de Apoyo Duracion
Practica
UNIDAD Il
1 Analizar el comportamiento de los | Simula el modelo de Lorenz en | Software de simulacion y | 2 horas
sistemas de Lorenz y su sensibilidad a | software para analizar los tres | computadora.
condiciones iniciales, por medio de | comportamientos del sistema que
simulaciones numeéricas, para | son determinados por sus
visualizar sus variaciones con respecto | condiciones iniciales y
a los cambios de condiciones iniciales, | parametros. El producto es un
con orden y actitud critica. reporte detallado del sistema de
Lorenz.
UNIDAD I
2 Comprender la implementacion los | Implementa el modelo electronico | Generador, fuentes y | 2 horas
circuitos de Lorenz y acoplamiento | de Lorenz para analizar los tres | osciloscopio.
entre ellos, mediante la construccién | comportamientos del sistema que
del sistema cadtico, para analizar su | son determinados por sus
comportamiento fisico, con actitud | condiciones iniciales y
reflexiva y critica. parametros. El producto es un
reporte detallado del sistema de
Lorenz y su comportamiento.
UNIDAD IV
yV
3 Experimentar el comportamiento de la | Simula e implementa dos | Software de simulacién, | 4 horas
sincronizacion de dos osciladores de | osciladores de Lorenz para | computadora, generador,
Lorenz, por medio del método de | acoplarlos unidireccional y | fuentes y osciloscopio
Pecora y Carroll, para implementar la | bidreccional. Después se
comunicacion, con actitud sistemédtica | sincronizaran por medio del
y critica. método de Pecora y Caroll. El
producto es un reporte detallado
del acoplamiento y sincronizacion
de dos sistemas de Lorenz.
UNIDAD VI
y VI
4 Diseflar una comunicacion segura de | Simula e implementa una | Software de simulacion, | 4 horas
mensajes secretos, empleando | comunicacién segura, utilizando | computadora, generador,




encriptado cadtico aditivo, para
mostrar el meétodo basico de
encriptamiento, con actitud analitica y
metaddica.

el sistema de Lorenz y la parte de
sincronizacion. Se construye un

sistema utilizando una sefal
periodica y de audio como
mensaje a ocultar, con este

esquema se  muestra el
encriptamiento. El producto es un
reporte detallado del sistema
comunicacién privada.

fuentes y osciloscopio.

UNIDAD VI

5

Analizar las diferentes aplicaciones del
caos en las ramas de la ingenieria,
mediante simulacion e implementacion
fisica, para el disefio de un sistema
gue utilice el caos, de una manera
ordenada y analitica.

Implementa un proyecto final,
desarrollando una simulacion
numeérica o experimento de
alguna aplicacion del caos en la
ingenieria.

El producto es un
detallado del
desarrollado.

reporte
proyecto

Software de  simulacion,
computadora, generador,
fuentes y osciloscopio.

4 horas




VIl. METODO DE TRABAJO

Encuadre: El primer dia de clase el docente debe establecer la forma de trabajo, criterios de evaluacion, calidad de los trabajos
académicos, derechos y obligaciones docente-alumno.

Estrategia de ensefianza (docente)

El profesor expone los temas teoricos y realiza ejercicios en conjunto con los alumnos.

En el taller establece los ejercicios a realizar, los elementos a considerar y el tiempo y forma de entrega, y se desempefia
como guia durante la sesion, estableciendo sugerencias.

En el laboratorio verifica el buen uso del material y equipo, asi como las reglas de seguridad aplicables, funge de supervisor
en el desarrollo de la préactica.

Estrategia de aprendizaje (alumno)

En clase el alumno opera primordialmente como un espectador atento y receptivo, pero participante en las actividades que el
profesor asigne; atiende y toma notas de lo que juzga conveniente, y es su derecho interrumpir de manera respetuosa y
apropiada en caso de dudas o aseveraciones referentes al tema.

Es responsabilidad del alumno repasar, profundizar, ejercitar y preparar practica fuera del horario de clases, haciendo uso de
cuando menos la misma cantidad de horas que la asignatura posee de clases, distribuidas uniformemente a lo largo de la
duracion del curso.

En el taller el alumno debe atender las indicaciones del profesor, trabajar de la manera acordada y al final del mismo entregar
el resultado obtenido.

Para el laboratorio, es responsabilidad del alumno preparar todo cuanto implique el desarrollo previo de la practica (lecturas,
calculos, simulaciones, material y armado de circuitos) y responsabilidad de la institucion facilitarle el equipo y el espacio
apropiado para llevarla a cabo.




VIII. CRITERIOS DE EVALUACION

La evaluacion seré llevada a cabo de forma permanente durante el desarrollo de la unidad de aprendizaje de la siguiente manera:

Criterios de acreditacion
- Para tener derecho a examen ordinario y extraordinario, el estudiante debe cumplir los porcentajes de asistencia que establece
el Estatuto Escolar vigente.
- Calificacion en escala del 0 al 100, con un minimo aprobatorio de 60.

Criterios de evaluacion

- Evaluaciones parCiales. ....... ..o 40%

- TArEaS Y IrAD@J0S. . et 10%

e - L Yo = 1o ] [ T 20%

- Evidenciade desempeflo 1 .........oooiiiiiiiii 15%
(Propuesta de solucion)

- Evidencia de desempeno 2..........coeiiiiiii 15%
(Reporte)
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X. PERFIL DEL DOCENTE

El docente que imparta esta asignatura debe contar con titulo en Ingeniero en Electrénica o carrera afin, deseable con posgrado en
ciencias de la tecnologia con conocimientos de control y sistemas complejos. Preferentemente con experiencia laboral o docente a
nivel licenciatura minimo dos afos. Ademas debe tener facilitad de palabra, fomentar el trabajo critico, analitico y colaborativo, ser
responsable y demostrar respeto a los alumnos.






