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ll. PROPOSITO DE LA UNIDAD DE APRENDIZAJE

La importancia de la gestion y la seguridad en redes consiste en lograr la operacion eficiente de los recursos compartidos y
conectividad de una organizacion.

La asignatura provee los conocimientos y habilidades para que el alumno conozca los principios fundamentales de la seguridad y
administracion de redes de computo y la trasmision de datos actuales que le permitan prevenir y mitigar problemas de interconexion
y comunicacion de distintas organizaciones.

El curso de Gestion y seguridad en redes se encuentra ubicado en la etapa terminal, con caracter obligatorio. Pertenece al area de
conocimiento Ingenieria aplicada.

[ll. COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

Administrar sistemas de redes de computadoras de forma eficiente, utilizando normas, herramientas de configuracién, monitoreo y
seguridad de la red, para lograr la comunicacion de datos 6ptima y uso eficiente de los recursos de cdmputo, con actitud proactiva y
honesta.

IV. EVIDENCIA(S) DE DESEMPENO

Reporte técnico sobre estrategia de seguridad a implementar en un caso de estudio particular.




V. DESARROLLO POR UNIDADES

UNIDAD I. Principios generales de seguridad y administracion en redes de cOmputo

Competencia:

Distinguir los conceptos basicos de seguridad y administracion de redes, mediante una investigacion documental en el ramo de
telecomunicaciones, electronica y estdndares internacionales, para comprender su procedimiento de implementacién dentro de la
comunicaciéon de datos, con actitud critica y responsable.

Contenido: Duracién: 1 hora

1.1 Principios basicos de seguridad
1.1.1 Integridad, disponibilidad y confiabilidad
1.1.2 Politicas de seguridad para redes de cOmputo
1.1.3 Autenticacion, Autorizacion, Accounting (AAA)
1.2 Principios basicos de administracion




UNIDAD II. Sistemas operativos de red

Competencia:

Distinguir las caracteristicas de los distintos sistemas operativos de red, administrando sus funcionalidades con base a buenas
practicas segun sus respectivas listas de verificacion, para comprender su funcionamiento y uso en redes de computadoras, con

actitud analitica y responsable.

Contenido:

2.1 Funciones de sistemas operativos de red
2.1.1 Windows
2.1.2 Linux
2.1.3 Otros
2.2 Listas de verificacion de funciones de s.o. de red

Duracién: 2 horas




UNIDAD lll. Seguridad en redes de datos

Competencia:
Identificar los problemas de seguridad en redes de computadoras, mediante el analisis de su clasificacion y procesos, para
determinar los mecanismos de seguridad adecuados dentro de alguna organizacion, con responsabilidad y actitud critica.

Contenido: Duracién: 6 horas

3.1 Vulnerabilidades en redes de datos
3.2 Mecanismos de seguridad en redes de datos
3.2.1 STP, DoS, IP spoofing
3.4 Criptografia en la seguridad en redes
3.4.1 Certificados de SSL
3.4.2 VPN
3.5 Firewalls
3.5.1 NetFilter




UNIDAD IV. Tareas de administracion de una red

Competencia:

Gestionar una red de computadoras, utilizando técnicas de administracion de servicios adecuadas, para aplicar herramientas de

administracion en futuras implementaciones de redes, con eficacia y responsabilidad.

Contenido:

4.1 Monitoreo de redes
4.1.1 Bitacoras de evento
4.1.2 SNMP
4.2 Configuraciones basicas de dispositivos
4.2.1 Conmutadores
4.2.2 Servidores
4.2.3 Workstations
4.3 Administracion de servicios de redes
4.3.1 Servidor HTTP
4.3.2 Servidor FTP
4.3.3 Servidor de bases de datos
4.3.3 Servidor de bitacoras

Duracién: 7 horas




VI. ESTRUCTURA DE LAS PRACTICAS DE TALLER

No. de
Practica

Competencia

Descripcion

Material de Apoyo

Duracién

UNIDAD |

Identificar las caracteristicas basicas
de las herramientas de seguridad de
redes, mediante una investigacion
documental y la argumentacion de sus
conceptos, para comprender la
importancia de seguridad en redes,
con actitud investigadora y proactiva.

Examina los conceptos basicos
de seguridad mediante un debate
grupal.

Entrega un reporte de
definiciones en consenso

Computadora con acceso a
Internet.

4 horas

UNIDAD I

2

Describir las caracteristicas de los
sistemas operativos de red, mediante
su instalacion y analisis, para adquirir
las bases necesarias sobre el
funcionamiento de los mismos, con
actitud critica e investigadora.

Investiga las caracteristicas de un
sistema operativo de red.
Entregar un reporte con el
siguiente formato: Introduccion,
metodologia, resultados,
conclusiones y referencias

Computadora con acceso a
Internet.

4 horas

UNIDAD Il

3

Identificar las vulnerabilidades de los
sistemas operativos de red, mediante
el uso de una herramienta de analisis,
para distinguir problemas potenciales
de seguridad, con actitud reflexiva y
tenacidad.

Investiga el tema de
vulnerabilidades de sistema.
Entrega un reporte con el
siguiente formato: Introduccion,
metodologia, resultados,
conclusiones y referencias

Computadora con acceso a
Internet.

4 horas

Aplicar mecanismos de seguridad,
mediante la configuracion y activacion
de una herramienta de simulacion de
tipos de redes, para implementarlo en
alguna organizacion en el futuro, con
responsabilidad y honestidad.

Investiga sobre mecanismos de
seguridad en redes.

Entrega un reporte con el
siguiente formato: Introduccion,
metodologia, resultados,

conclusiones y referencias

Computadora con acceso a
Internet.

4 horas




VI. ESTRUCTURA DE LAS PRACTICAS DE LABORATORIO

N(,)' qle Competencia Descripcion Material de Apoyo Duracion
Practica
UNIDAD Il
1 Realizar la instalacion de un sistema || Instala un sistema operativo de | Computadora con acceso a | 2 horas
operativo de red, siguiendo manuales | red. Internet.
adecuados y requerimientos definidos, || Verifica la funcionalidad con la | Sistema operativo de red.
para verificar sus funcionalidades, con | que se instal6 el sistema
actitud critica e investigadora operativo.
Ajusta la instalacién de acuerdo a
los requerimientos definidos.
Entrega un reporte con el
siguiente formato: Introduccion,
metodologia, resultados,
conclusiones y referencias
UNIDAD I
2 Instalar herramientas de analisis de || Instala y ejecuta un sistema de | Computadora con acceso a | 2 horas
vulnerabilidades en sistemas | andlisis de vulnerabilidades en el | Internet
operativos de red, en apego a los || sistema operativo de red. Software de analisis de
lineamientos de seguridad existentes, | Entrega un reporte con el | vulnerabilidades.
para distinguir problemas potenciales || siguiente formato: Introduccion,
de seguridad, con actitud reflexiva y | metodologia, resultados,
tenacidad. conclusiones y referencias.
3 Instalar una herramienta de simulacion | Resuelve loops de interconexiéon. | Computadora con acceso a | 2 horas
de redes, siguiendo los manuales | Configura y activa un estandar | Internet.
adecuados, para aplicar mecanismos || basado en STP. Estandares de STP.
de seguridad, con responsabilidad y || Entrega un reporte con el
honestidad. siguiente formato: Introduccion,
metodologia, resultados,
conclusiones y referencias
4 Aplicar un mecanismo de seguridad, || Crea un certificado de seguridad || Computadora con acceso a | 2 horas

mediante la generacibn de un
componente de seguridad, para

utilizando SSL.
Entrega un reporte en el que se

Internet.
OpenSSL




implementarlo en alguna organizacion
en el futuro, con responsabilidad y
honestidad.

incluya el certificado generado. El
reporte debe tener el siguiente
formato: Introduccion,
metodologia, resultados,
conclusiones y referencias.

5 Implementa un esquema VPN en | Computadora con acceso a | 4 horas
arquitectura cliente-servidor || Internet.
utilizando el certificado de || OpenSSL
seguridad  correspondiente e | OpenVPN
instalandolo en OpenVPN.
6 Experimentar las capacidades de | Implementa un conjunto de reglas | Computadora con acceso a | 2 horas
fitrado de trafico, implementando | mediante la herramienta de | Internet
reglas, para permitir o denegar la | software adecuada para simular | IPTables
comunicaciéon, con iniciativa Yy || un Firewall.
7 responsabilidad. Implementa un conjunto de reglas | Computadora con acceso a | 4 horas
para simular un Firewall mediante || Internet
traduccion de direcciones de red. | IPTables
UNIDAD IV
8 Administrar de forma  eficiente | Implementa un servidor de | Computadora con acceso a| 2 horas
diferentes servicios de redes, mediante || bitacoras utilizando herramientas | Internet.
la configuracion correcta de las | de bitacoras tales como syslog-ng | Syslog-ng, rsyslog
herramientas, para asegurar el | para documentar el
funcionamiento adecuado de cada una | funcionamiento del sistema vy
de las tecnologias, con visibn e || posibilitar el seguimiento de
integridad. errores.
Entrega un reporte con el
siguiente formato: Introduccion,
metodologia, resultados,
conclusiones y referencias
9 Configura una herramienta | Computadora con acceso a | 4 horas
basada en SNMP. Internet.
Demuestra que obtuvieron | Herramienta  basada en

resultados de administracion de
la red con la herramienta
instalada. Entrega un reporte con
el siguiente formato: Introduccion,

SNMP




10

metodologia, resultados,
conclusiones y referencias.

11

Configura el servicio HTTP
cumpliendo con requisitos de
seguridad, siguiendo alguna de
las estrategias de seguridad de
dicho protocolo.

Entrega un reporte con el
siguiente formato: Introduccion,
metodologia, resultados,
conclusiones y referencias

Computadora con acceso a
Internet.
Servidor HTTP.

4 horas

12

Configura el servicio FTP,
siguiendo estrategias de
seguridad adecuada para el
protocolo.

Entregar un reporte con el
siguiente formato: Introduccion,
metodologia, resultados,
conclusiones y referencias

Computadora con acceso a
Internet.
Servidor FTP.

2 horas

Configura el servicio MySQL
cumpliendo con requisitos de
seguridad, mediante estrategias
adecuadas.

Entrega un reporte con el
siguiente formato: Introduccion,
metodologia, resultados,
conclusiones y referencias

Computadora con acceso a
Internet.
Servidor MySQL.

2 horas




VIl. METODO DE TRABAJO

Encuadre: El primer dia de clase el docente debe establecer la forma de trabajo, criterios de evaluacién, calidad de los trabajos
académicos, derechos y obligaciones docente-alumno.

Estrategia de ensefianza (docente)
- Exposicion de los temas por parte del maestro
- Planteamiento y resolucion de algun caso real
- Resolucion de problemas en clase

Estrategia de aprendizaje (alumno)
- Resolucién de problemas en clase
- Resolucion de problemas de tarea
- Resolucién de algun caso real
- Investigacién de algun tema relacionado con el material del curso
- Configuracién y utilizacion de herramientas de administracion y seguridad de redes

VIII. CRITERIOS DE EVALUACION

La evaluacion sera llevada a cabo de forma permanente durante el desarrollo de la unidad de aprendizaje de la siguiente manera:

Criterios de acreditacion

- Para tener derecho a examen ordinario y extraordinario, el estudiante debe cumplir con los porcentajes de asistencia que
establece el Estatuto Escolar vigente.
- Calificacion en escala del 0 al 100, con un minimo aprobatorio de 60.

Criterios de evaluacion

- 2 Evaluaciones parcCiales. ... ..o 30 %
- Tareas/INVESHIJACIONES ........uuii it ettt e e aenens 20 %
- Reportes Laboratorios/Taller....... ..o 20 %
- Evidencia de deSEMPEIAI0. ... ... 30 %

(Reporte técnico sobre estrategia de seguridad a
implementar en un caso de estudio particular.)




IX. REFERENCIAS

Basicas

Complementarias

Limoncelli, T. A., Hogan, C. J., y Chalup, S. R. (2016). The
practice of system and network administration. Estados
Unidos: Pearson Education.

Stallings, W. (2017). Network security essentials: applications
and standards. (6% ed.). Inglaterra: Pearson.

Teran, D.M. (2018). Administracion y seguridad en redes y
computadoras. México: Alfaomega

Cisco Networking Cisco Networking Academy. (2018). CCNA
Cybersecurity Operations Lab Manual (62 ed.). Nueva York,
Estados Unidos: Cisco Press.

Stallings, W. (2018) Data & Computer Communications. (102 ed.)
Estados Unidos: Prentice Hall [clasica]

Universitat de Valencia (s.f.). Manuales de Referencia CISCO.
Recuperado de https://www.uv.es/uvweb/servicio-
informatica/es/telefonia-ip/manuales/manuales-cisco-
1285904417859.html

X. PERFIL DEL DOCENTE

El docente debe contar con titulo de ingeniero en computacién o area afin preferentemente contar con posgrado en el area de
ciencias experimentales. Con al menos dos afios de experiencia en la industria de telecomunicaciones o en la docencia. Ser una
persona proactiva y comprometida con el aprendizaje significativo de los estudiantes




